Karistusseadustiku ja kriminaalmenetluse seadustiku muutmise
seaduse eelndu seletuskirja juurde

Lisa 1

Mirkuste arvestamise voi mittearvestamise tabel

Mirkuse esitaja/mérkuse sisu

Mirkusega
arvestamine/mittearvestamine

Haridus- ja Teadusministeerium

1.

Kehtiv karistusseadustiku § 216' on sdnastatud
jargmiselt: ,,Arvutikuriteo ettevalmistamine

(1) Seadme voi arvutiprogrammi, mis on loodud voi
kohandatud eelkdige kédesoleva seadustiku §-s 206,
207,213 voi 217 sétestatud kuritegude
toimepanemiseks, voi kaitsevahendi, mille abil on
voimalik hankida juurdepéés arvutisiisteemile,
hankimise, valmistamise, valdamise, levitamise voi
muul viisil kéttesaadavaks tegemise eest, et panna
ise vO1 vOimaldada kolmandal isikul panna toime
kdesoleva seadustiku §-s 206, 207, 213 voi1 217
satestatud kuritegu, ...“

Direktiivi 2013/40/EL artiklis 7 on sitestatud
kuriteo toimepanemisel kasutatud vahendid. Sétte
kohaselt votab liikmesriik vajalikud meetmed
tagamaks, et jargmiste seadmete tahtlik tootmine,
miiiik, kasutamiseks hankimine, importimine,
levitamine voi muul viisil kittesaadavaks tegemine
oigusliku aluseta ja kavatsusega kasutada seda
eesmargiga panna toime moni artiklites 3—6
osutatud kuritegu, on vihemalt raskemate juhtumite
puhul kriminaalkorras karistatav:

a) arvutiprogramm, mis on loodud voi kohandatud
eelkoige artiklites 3—6 osutatud kuritegude
toimepanemiseks;

b) arvuti salasona, juurdepddsukood voi
samalaadsed andmed, mille abil on voimalik
siseneda infosiisteemi voi selle osasse.

Eelndu pakub karistusseadustiku § 2161
sonastuseks: ,,(1) Kéesoleva seadustiku §-s 206,
207,213 voi 217 satestatud kuriteo, samuti §-s 137
satestatud kuriteo, kui teo eesmérk on
arvutiandmete jdlgimine enda vai teise isiku poolt,
toimepanemise eesmargil:

1) selleks loodud voi kohandatud seadme voi
programmi valmistamise, valdamise, levitamise
voi muul viisil kittesaadavaks tegemise eest voi
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2) arvutisiisteemi kaitsevahendi, salasona,
juurdepddsukoodi voi muude arvutisiisteemile
juurdepaisuks vajalike andmete valmistamise,
valdamise, levitamise voi muul viisil
kittesaadavaks tegemise eest,...*
Umbersonastamise kiigus on koosseisust kadunud
»eelkdige™, mis on olemas nii kehtivas koosseisus
kui konealuse direktiivi koosseisus ja mille
véljajatmisel voidakse kriminaliseerida tegusid,
mille kriminaliseerimine ei pruugi olla direktiivi
eesmargiks. Palume kaaluda voimalust muuta eelndu
sOnastust, et jddda direktiivis toodu piiresse.

2. Kehtiva kriminaalmenetluse seadustiku paragrahvi | Antud selgitus
34 esimese 10ike esimene punkt on sonastatud Meie hinnangul ei ole sdnastuse
jargmiselt: ,,(1) Kahtlustataval on digus: 1) teada tdiendamine pakutud viisil vajalik,
kahtlustuse sisu ja anda selle kohta {itlusi voi sest teabe andmise piiramine, et
keelduda titluste andmisest;*. viltida kriminaalmenetluse
Eelndu pakub uueks sonastuseks: ,,(1) kahjustamist tuleneb juba kehtiva
Kahtlustataval on digus: 1) teada kahtlustuse sisu ja | KrMS tekstist. Leiame, et teave,
anda selle kohta iitlusi voi keelduda titluste mis puudutab iiksnes menetluse
andmisest, samuti saada teavet menetluse tildise uldist kdiku kohta ei saa olla sellise
kéigu kohta;*. Seletuskiri tapsustab ,,... digus saada | iseloomuga, et see kahjustaks
teavet menetluse tildise kdigu kohta, niivord kui see | kriminaalmenetlust. Samas
on kriminaalmenetluse huvisid arvesse vottes juurdepdisu tdenditele saab juba
vOimalik®. praegu prokuratuur piirata KrMS 0
Palume kaaluda seletuskirjas toodud tapsustuse 34! 1g 3 alusel.
kirjutamist seaduse teksti: ,,(1) Kahtlustataval on
oigus: 1) teada kahtlustuse sisu ja anda selle kohta
utlusi voi keelduda iitluste andmisest, samuti saada
teavet menetluse iildise kdigu kohta, niivord kui see
on kriminaalmenetluse huvisid arvesse vottes
voimalik;“. Leiame, et sellisena on norm selgem
ning tipsustusega véalditakse muudetavast normist
tousetuvaid digusvaidluseid.

Siseministeerium

1. Eelndu §-ga 1 tédpsustatakse karistusseadustiku | Arvestatud osaliselt

(edaspidi KarS) § 216! teksti, et see vastaks Euroopa
Liidu kiiberturbe direktiivi 2013/40/EL artikli 7
nduetele. Direktiivi kohaselt tuleb kriminaliseerida
mitte ainult infosiisteemide ebaseaduslik
kasutamine, vaid ka vahendite (nt pahavara,
paroolimurdjad, hdkkimist vdimaldavad skriptid)
loomine, levitamine ja omamine, millega selliseid
tegusid toime pannakse.

Esiteks, juhime tdhelepanu, et muudatusega jdetakse
normi koosseisust vilja KarS-i §-des 206, 207, 213,
217 voi 137 sitestatud kuritegude toimepanemise
vahendi hankimine. Kehtiva KarS-i §-s 216! on ka
sellist tegevust peetud karistamisvéérseks, samuti
satestab soOnaselgelt hankimise eest karistamise

Eelnous sonastust on muudetud.
Kuriteo eest moistetav karistus
jaetakse samaks. Meie hinnangul

tooks siin karistusméadrade
suurendamine olukorra, kus ka
tilejdénud arvutikuritegude

karistusmairad tuleks tle hinnata.
Samuti kui kéesoleva kuriteo
puhul karistusméiédra suurendada,

siis et oleks need enam
proportsioonis teiste
arvutikuritegudega.

Eelnou tekstis kasutatakse

jatkuvalt moistet ,,valmistamine®,




noude direktiivi 2013/40/EL artikkel 7. Mooname, et
osaliselt katab valdamine é&ra ka hankimise

koosseisu, ent meie hinnangul  vdidakse
dekriminaliseerida nditeks olukorrad, kus isik on
avaldanud soovi hankida/osta kuriteo

toimepanemise vahend ja on selle eest ka tasunud,
kuid ei ole veel seda veel kétte saanud. Teeme
ettepaneku sdilitada voi tdpsustada KarS-is ka
hankimise karistatavus, et katta kdik ohtlikud etapid
alates huvist kuni omamiseni.

Teiseks, direktiivi 2013/40/EL artikkel 9 kohustab
litkkmesriike tagama, et karistused oleksid tohusad,
proportsionaalsed ja hoiatavad ning ndeb ette
voimalused karistuste diferentseerimiseks.
Arvestades potentsiaalset ohtu ja kahju, mida KarS-i
§-des 206, 207, 213, 217 voi 137 sitestatud
kuritegude toimepanemise vahendite kasutamisega
vOib saavutada, palume kaaluda ka sanktsiooni
karmistamist. Seda  heidutuse tohustamiseks
pohjusel, et kiiberkuritegevus on suurel midral nd
teenusepohine, mis tdhendab, et ilma isikuteta, kes
eelkirjeldatud toimepanemise vahendeid loovad ja
levitavad, ei oleks vdimalik kdnealuseid kuritegusid
toime panna.

Kolmandaks, soovitame kaaluda (eeskatt muudetava
KrMS § 216! 1dike 1 punktis 2) sdna ,,valmistamine*
asemel sOna ,,valmendamine®, mis eesti keele
seletava sonaraamatu kohaselt tdhendab ,,valmis
seadma, ette valmistama, tdodkorda panema;
treenima, vilja Opetama* ehk hdolmab paremini
karistamisvédrseid olukordi.

kuna seda kasutatakse ka muudes

KarS paragrahvides ja
kuriteokoosseisudes. Seetottu
leiame, et  uute maoistete
sissetoomine  seniste  asemel

tekitaks pigem segadust.

Eelndu § 2 punktiga 4 tdiendatakse KrMS § 275
16iget 2 selliselt, et selles sdtestatakse erisus nende
isikute puhul, keda siiiidistatakse kuriteos, mille
toimepanemise ajal olid nad alaealised. Seletuskirja
kohaselt on erisuse aluseks KrMS-i § 131" Idikes 1
satestatud piirang, mille jidrgi vOib alaealist
kohtueelses menetluses vahi all hoida maksimaalselt
kaks kuud. Selle sitte loogikat soovitakse iile kanda
ka kohtumenetluse etapile. Siseministeeriumi
hinnangul on aga oluline tdhele panna, et kavandatud
muudatus ei rakendu mitte alaealistele, vaid
isikutele, kes panid kuriteo toime alaealisena,
olenemata nende vanusest kohtumenetluse ajal. See
voib praktikas pohjustada ebajérjekindlust ja
segadust menetluses. Leiame, et vahistuse
pohjendatuse kontrollimise loogika peaks olema
tihtne nii kohtueelses kui kohtumenetluses ning
lahtuma stitidistatava menetluseaegsest vanusest,
mitte teo toimepanemise ajast. Selgus ja digusselgus

Arvestatud
Sétte sOnastust on muudetud.




oleksid tagatud, kui alaealise staatust késitletakse
vOrdselt molemas menetluse faasis. Teeme seetdttu
ettepaneku sOnastada KrMS-i § 275 Idige 2
jargmiselt:

., (2) Kui siitidistatav on maakohtu menetluses vahi
all, kontrollib kohus vahistuse pohjendatust omal
algatusel vihemalt iihe korra kuue kuu jooksul. Kui
stitidistatav on alaealine, teeb kohus seda vahemalt
tihe korra kahe kuu jooksul.  Vahistatuse
kontrollimise kohta koostatakse kirjalik mddrus. *

3. Eelndu § 2 punktiga 6 muudetakse KrMS-i § 499 | Mittearvestatud
16ikeid 1 ja 2, lisades viited KrMS-i § 217 1digetele | Muudatuste eesmargiks on tagada
8 ja 10. Eesmérgiks on tagada, et rahvusvahelise | senisest  suurem  digusselgus
vahistamismédruse vO0i -taotluse alusel isiku | rahvusvahelise vahistamismiiruse
kinnipidamisel jargitakse ka § 217 l1dikes 10 | tiitmisele allutatud isiku diguste
satestatud teavitamiskohustust ehk isikul oleks digus | osas, sealhulgas oOiguse osas
teavitada oma kinnipidamisest ldhedasi vdi muid | teavitada kinnipidamisest lahedasi
isikuid. Tuleb aga arvestada, et KrMS-i § 217 1dige | voi muid isikuid tema
10 ei reguleeri Kkinnipidamist ega vahi alla | kinnipidamisel.
votmist, vaid teavitamiséigust. Seetdttu voib viide | Hetkel on Euroopa Komisjon
sellele 10ikele kontekstis, mis kisitleb vahistamist | leidnud, et Eesti digus ei vasta
voi kinnipidamist, olla eksitav ning normitehniliselt | selles osas tdielikult direktiivi
ebatipne. Antud viite lisamine vOib tekitada | ndutele ning muudatuse eesmérk
arusaama, justkui reguleeriks KrMS-i § 217 1dige 10 | on viia Eesti Oigus direktiiviga
ka menetluslikku tegevust, mida see sisuliselt ei tee. | vastavusse.
Lisaks sellele on teavitamisdiguse kohaldatavus
juba kaetud eelndu § 2 punktis 8, mille kohaselt
laienevad loovutamisvahistamisele kdik KrMS-is ja
vangistusseaduses kahtlustatavale, siilidistatavale ja
vahistatule ette ndhtud digused ja kohustused. Seega
on ka KrMS-i § 217 loikes 10 sitestatud
teavitamisdigus nende hulka loetav juba iildnormi
kaudu.

Sotsiaalministeerium

l. Kommentaarina mérgime, et eelndu § 2 punktis 4 | Arvestatud osaliselt

esitatud sdtte sOnastus voib olla eksitav (KrMS § 275
lg 2 tdiendamine teise lausega). Muudatuse aluseks
olev direktiivi site riadgib olukorrast, kus vabadus on
voetud alaealiselt, kuid eelnou sonastust voib moista
laiemalt ning sidtet kohaldada isikule, keda
stitidistatakse alaealisena kuriteo toimepanemises,
ehk sdte voib kehtida ka tdiskasvanu suhtes. Sellist
laiendamist ei ole seletuskirjas selgitatud ning see ei
ole ka direktiivis sitestatu eesmérk (piirata alaealise
vahi all pidamist). Soovitame vaadata see sOnastus
tile ja sOnastada site nii, et see puudutaks vaid vahi
all olevaid alaealisi.

Sitte sOnastust on muudetud.
Kuigi direktiivi artikkel 10 piirab
lapselt vabaduse votmist ja ,,laps®
on direktiivi artikli 3 punkti 1
kohaselt alla 18-aastane isik, tuleb
arvestada ka direktiivi artikli 2
16ikes 3 sdtestatuga, mille kohaselt
kohaldatakse kdesolevat direktiivi
vOi selle teatavaid sitteid ka
sellisele isikule, kes oli laps ajal,
mil tema suhtes menetlus algatati,
kuid kes on pérast seda saanud 18-
aastaseks. Samas erineb pakutud
muudatuse uus sonastus direktiivis
kirjeldatust selle poolest, et alla




21-aastaste laiem kaitse ei ole
soltuvuses isiku vanusest
menetluse alustamise momendil
(tagades seega direktiivis noutust
isegi laiema kaitse). Vastupidine
lahendus voOiks seada noore
kahtlustatava/stitidistatava

menetlusdigusliku tagatise
sOltuvusse kriminaalmenetluse
alustamise ja menetlemise

kiirusest, mida ei saa pidada igal
iiksikjuhul tingimata dGiglaseks
lahenduseks.




